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是谁锁了我的�机�

这是  酒仙桥六号部队  的第  1 7  篇⽂章。

全⽂共计 2 0 8 6个字，预计阅读时⻓ 6分钟。

前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔前⾔

锁机⼀直是个值得⻓期讨论的话题，许多安卓⽤户被某些特殊的应⽤名称或图标所吸引

（如某些游戏外挂、 x x神器、刷赞等），从⽽被诱导下载安装，授权后导致⼿机屏幕被

锁，⽤户⽆法正常使⽤⼿机，并通过这种⽅式威胁⽤户⽀付⼀定的赎⾦来解锁。接下来

我们通过⼀个示例，来聊聊锁机软件到底是通过哪些⽅式进⼊我们的⽣活中的。

分析分析分析分析分析分析分析分析分析分析分析分析分析分析分析

1 .  取证样本与环境

样本 :

被恶意修改的⽂件管理A P K，以下称M T . A P K通过M T _ A P K

下载的恶意锁屏A P K，以下简称S . A P K

反编译软件 :  j a d x

测试环境 :夜神模拟器  A n d r o i d  5

A P K加壳：百度加固

样本信息如下：

⽂件名称  : M T . a p k

原创 队员编号001 6⽉12⽇酒仙桥六号部队

javascript:void(0);


2020/7/27 是谁锁了我的“机”

https://mp.weixin.qq.com/s/srlXDJTJ0iamMsfbSX4oQw 2/23

⽂件⼤⼩  : 7 4 9 3 4 9 3  b y t e

M D 5 : 8 7 5 4 a 0 1 5 1 8 7 5 f d 5 b 0 1 d 5 d 1 e 7 a 8 e e a c e 2

S H A 1 : 2 d 7 9 4 2 d d 7 e 1 3 5 1 4 4 f a 5 7 0 3 f 1 d f b f 7 0 e e 8 5 7 c 5 a 9 8

⽂件名称  : S . a p k

⽂件⼤⼩  : 2 9 5 1 9  b y t e

M D 5 : 0 5 d b d c 1 8 e 5 1 d d 7 2 a e 7 c c d a 7 6 4 0 6 3 1 6 d 3

S H A 1 : d 6 9 0 f d a f c 3 7 7 9 4 f 6 4 7 1 9 a 1 9 f d 4 7 e 2 1 e 3 7 5 5 7 4 a 9 2

2 .  取证样本测试

⾸先，在测试环境中安装M T . A P K，从表⾯来看，这个锁机软件是依附在M T管理器中

的，这是由于M T管理器的特殊性导致的。

因为M T管理器是⼀个⽐较⽅便的⽂件管理⼯具和逆向修改⼯具，既可以当做⽂件管理器

使⽤，⼜可以以此来修改替换A P K中的资源⽂件等，甚⾄可以去除签名，修改应⽤布局

等。

所以如果我们下载了⼀些包含锁机软件的游戏破解神器，刚好这些锁机软件依附在M T管

理器，同时再获取了⽤户的系统授权，那么⽤户就会在没有防备的情况下中招了。

⾸先，我们正常打开M T . A P P，发现其开始请求获取系统超级管理员权限。
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允许其申请的权限后，模拟器环境迅速卡顿并⾃动重启，然后出现下图中的锁屏界⾯，

且除此之外不能进⾏其他的操作。
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由于我们是直接在模拟器上进⾏的，且可以直接对它进⾏逆向分析，所以上图的解锁Q Q

群也没什么必要加。

3 .  锁屏流程分析

启动M T . A P P时，该恶意A P K会向⽤户申请超级⽤户访问权限，并在后台向某云端代码

托管平台发送请求包。
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当⽤户允许了该恶意A P K请求超级⽤户访问权限的请求时，该A P K就会通过调⽤在云端

托管的代码下载恶意锁屏A P K -  S . a p k。

以上请求会在系统后台下载并安装S . A P K，S . A P K会释放⼀个⽆图标的安装程序A P K到

系统应⽤路径⾥，并会在系统后台⾃动运⾏安装，S . A P K成功安装后，会使⼿机迅速重

启，最终导致⼿机被恶意锁屏。
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下⾯我们来反编译下载回来的A P K⽂件。

4 .  反编译A P K
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我们通常先从A n d r o i d M a n i f e s t⼊⼿，可以看到主⼊⼝为M a i n A c t i v i t y，并且为隐藏

的应⽤。

所以我们从M a i n A c t i v i t y⽂件开始进⾏分析。
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可以看到其中只是调⽤ s t a r t S e r v i c e函数启动了 “ c o m . a f . q q 1 6 x x x 1 9 . L o c k ”这个

s e r v i c e。下⾯我们继续看L o c k这个 s e r v i c e都做了哪些事情。

从这段代码可以看出当应⽤的包名为 “ c o m . a f . q q 1 6 x x x 1 9 “时才启动锁屏。我们接着往

下看，看到这⾥有⼀个 f r i s t ( )函数，那我们猜测可能不⽌⼀层锁屏。

“不⽌⼀层锁屏 ”指的是先通过转账等⽅式，从勒索者⼿⾥拿到解密秘钥后，会进⼊下⼀

层勒索界⾯，然后对受害⽤户进⾏层层剥削。

所以我们还是继续往下看看吧。
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从代码中可以看到最主要的逻辑在 “A n o n y m o u s C l a s s 1 0 0 0 0 0 0 0 0 ”这个类中：
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获取界⾯输⼊框获取的值与P W D . g e t ( " H e a r t " ,  t h i s . v a l $ m x l h ) )这个函数调⽤的结果

进⾏⽐较，如果相等，则移除当前显示的 v i e w。

原来，当你以为结束了的时候，才发现，这只是个开始- -我们还需要第⼆个密码才能进

⾏解锁。
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下⾯我们继续看 t h i s . t h i s $ 0 . c a o n i m a ( ) ;这个函数。
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发现和 f i r s t ( )函数⾮常的像，有了前⾯的经验，我们直接看

A n o n y m o u s C l a s s 1 0 0 0 0 0 0 0 1这个类。

这也是直接获取根据输⼊的信息，调⽤三次L o c k . g e t进⾏M D 5。。。
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这直接起个线程去执⾏A n o n y m o u s C l a s s 1 0 0 0 0 0 0 0 0这个任务。

从上⾯代码发现有两种⽅式进⾏解锁，⼀种是联⽹情况进⾏解锁，另⼀种是本地解锁。

我们通过浏览器访问请求地址，发现返回的数据与本地的数据是相同的。但是他收取的

费⽤却不同。
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请求数据如下：

然后调⽤ s h l u d e r函数。
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这个函数的主要作⽤就是通过 h a n d l e r机制，将传递过来的字符串传递出去与前⾯三次

M D 5后的值进⾏⽐较。

从这可以看到 B r o a d c a s t R e c e i v e r . g e t ( t h i s )函数调⽤，下⾯我们来看下这个函数⼲

了什么。

发现竟然直接是读取的⽂件名为 “M O D E L ”的 S h a r e d P r e f e r e n c e⽂件，从中获取

u n l o c k的值，如果在破解的⻆度出发可以直接修改这个值尝试绕过。

我们继续往下看第三次锁屏界⾯如下：
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下⾯我们继续分析g u ( )这个函数。
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根据上⾯两层分析的经验可以看出来，在这⼀层中主要是以D E S算法为主，将输⼊的数

据 进 ⾏ 两 次 加 密 ， 然 后 再 做 四 次 M D 5 后

与 " ³∏ i o∨ l ² ² ‖∏ ³∏∏≠¤ i l 0∩m ¤ m l o ‖∩∨ ³ ‖p ¹ i "进⾏⽐较。相等就会进⼊下⼀层的锁

机界⾯。
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从界⾯上看到最后⼀层的界⾯，终于看到了希望，下⾯我们来看看代码。
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这⾥可以看到⼜调⽤到了P W D的g e t函数，只是参数发⽣了变化。具体看下代码：
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到此就是这款锁机软件的所有加解密逻辑了，除此之外，这其中还有个保活机制，依赖

于宿主应⽤，如果感兴趣的可以分析下。

总结总结总结总结总结总结总结总结总结总结总结总结总结总结总结

锁机软件花样很多，有些⽐较 “良⼼ ”的，等你交了钱之后会直接发你⼀个解密秘钥，当

然也有⼀些没有底线的，正如⽂中所示，变着法的坑钱，甚⾄有更没有道德的作者，完

全做⼀个随机的秘钥，打着收钱的名义⼲着坑⼈的活。所以我们在平时下载软件，⾸先

肯定要去正规的应⽤商店下载，其次⼀些所谓的破解软件、破解神器或者⼀些充满诱惑

的软件都不要点击下载，才能从根本上防⽌遇到这些勒索软件。

⽽本⽂中的这款锁机软件，也有⽐较多的绕过⽅式，⽐如：
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我们可以直接在宿主A P P请求下载锁机A P P的时候，将它P a t c h掉；

或者使⽤H o o k插件将 e q u a l s函数 h o o k掉，判断如果参数为 “ c o m . a f . q q 1 6 x x x 1 9 “直

接返回 f a l s e，这样就可以直接绕过锁屏。


