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内⽹渗透从敲⻔到⼊⻔

这是  酒仙桥六号部队  的第  3 3  篇⽂章。

全⽂共计 1 4 9 1个字，预计阅读时⻓ 5分钟。

前⾔

各位⽼哥们，最近刚开始学内⽹安全，玩了⼀套红⽇安全的靶场，分享⼀个内⽹安全的

基础⽂章，写得不好，不⾜之处还请多多指出。

靶场介绍

模拟外⽹⽹段  1 9 2 . 1 6 8 . 1 . 0

模拟内⽹⽹段  1 9 2 . 1 6 8 . 5 2 . 0

原创 队员编号033 7⽉7⽇酒仙桥六号部队
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攻击机

W i n d o w s 1 0  I P： 1 9 2 . 1 6 8 . 1 . 6

k a l i  l i n u x  I P： 1 9 2 . 1 6 8 . 1 . 3 0

w e b服务器（w i n 7）

外⽹ I P： 1 9 2 . 1 6 8 . 1 . 1 2

内⽹ I P： 1 9 2 . 1 6 8 . 5 2 . 1 4 3

域⽤户（w i n s e r 2 0 0 3）

内⽹ I P： 1 9 2 . 1 6 8 . 5 2 . 1 4 1

D C  ( w i n s e r 2 0 0 8 )

内⽹ I P： 1 9 2 . 1 6 8 . 5 2 . 1 3 8

拓扑图
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拿web服务器

n m a p先看⼀下服务器开放的端⼝和服务。

开放了8 0和3 3 0 6端⼝，访问是个p h p m y s t u d y探针，包括绝对路径和⼀些p h p参数。

访问⽹站看到是个 y x c m s，到⽹上去找⼀下这个 c m s有什么漏洞，发现漏洞还是挺多

的，前台X S S、⽂件删除、⽂件写⼊，不过基本上需要进后台才能利⽤。

访问后台地址：

[ h t t p : / / 1 9 2 . 1 6 8 . 1 . 1 2 / y x c m s / i n d e x . p h p ? r = a d m i n / i n d e x / l o g i n ]
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尝试默认密码直接进了。

不过应该是靶场的原因，这个 c m s还是⽐较多公开漏洞 g e t s h e l l的⽅式，后台模板功能

直接写⼀句话到 i n d e x . p h p中。
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⼀键连上。

拿到w e b s h e l l后，收集当前信息。

直接就是⼀个管理员了，正常环境⼀般还需要提权操作，通过系统补丁情况来使⽤m s f

模块提权。

既然是管理员就直接添加⽤户了。
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查看端⼝，发现没开3 3 8 9。

改注册表键值开启3 3 8 9。

成功开启 3 3 8 9，但m s t s c连不上，可能是被防⽕墙拦了，尝试关闭防⽕墙（动静⽐较

⼤，建议使⽤命令配置防⽕墙策略允许3 3 8 9端⼝放⾏）。
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成功登陆上w e b服务器。

进⼊内⽹

进⾏内⽹信息收集， I P信息，得知外⽹ I P  1 9 2 . 1 6 8 . 1 . 1 2和内⽹ I P 1 9 2 . 1 6 8 . 5 2 . 1 4 3，已

经存在A D域，⽹段为 1 9 2 . 1 6 8 . 5 2 . 0。
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当前登录域及登录⽤户信息n e t  c o n f i g  W o r k s t a t i o n。
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判断主域  n e t  t i m e  / d o m a i n，主域⼀般⽤作时间服务器，这台明显不是。

查看域成员  n e t  v i e w  / d o m a i n : g o d
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收集⼀些其他的内⽹信息 . . . . . .

为了⽅便，⽤m s f v e n o m⽣成个p o w e r s h e l l反弹到m s f。

要抓取服务器密码 h a s h权限不够，需要提权， g e t s y s t e m失败，（也不建议⽤，动静

⽐较⼤），⽤m s f⾃带的补丁检测看看有没有能利⽤的漏洞。

发 现 好 像 都 不 适 ⽤ ， ⽤ W i n d o w s  E x p l o i t S u g g e s t e r 再 查 了 ⼀ 下 ， 发 现 可 以 使 ⽤

m s 1 6 - 0 1 4，并成功提到 s y s t e m权限。

这边拿到的是⼀个 s h e l l，把它转成m e t e r p r e t e r，即 s e s s i o n  4。
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m i m i k a t z抓取⽤户h a s h，但没抓出明⽂密码。
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在当前⽬录下传个m i m i k a t z。

⽤d e b u g模式成功跑出管理员密码。
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并且得到了域控的账户密码  a d m i n i s t r a t o r / h o n g r i s e c @ 2 0 2 0。

横向渗透

刚才说内⽹⽹段是 1 9 2 . 1 6 8 . 5 2 . 0，配置静态路由。
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然后⽤ n e t b i o s协议扫描域⽹段，得到 I P为 1 9 2 . 1 6 8 . 5 2 . 1 3 8、 1 9 2 . 1 6 8 . 5 2 . 1 4 1两台存

活主机。

对两台主机扫⼀下看看有没有m s 1 7 - 0 1 0。

由于永恒之蓝打W i n d o w s  s e r v e r  2 0 0 3容易蓝屏，⽹上查了⼀些姿势。

使⽤m s 1 7 _ 0 1 0 _ c o m m a n d模块执⾏系统命令，添加⽤户⾄管理员。再配合⽤户名密码

使⽤m s 1 7 _ 0 1 0 _ p s e x e c模块。
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拿到的是 s y s t e m权限，添加⽤户 t e s t 2并加到管理员组。
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执⾏成功，但是没有拿到 s h e l l，不知道什么原因。

那就直接 r d p登录算了，配置 s o c k s 4 a代理。
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然后⽤p r o x y c h a i n s  r d e s k t o p  登录。

这边还⽤了m s 1 7 _ 0 1 0 _ c o m m a n d开了3 3 8 9端⼝：

m s f v e n o m  - p  w i n d o w s / m e t e r p r e t e r / b i n d _ t c p

- e  x 8 6 / s h i k a t a _ g a _ n a i  - i  5 L P O R T = 6 6 6 6  - f  e x e

⽤m s f v e n o m⽣成⼀个正向⻢传进去（因为⽆法访问外⽹，反向出不来），m s f正向连

接。
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这样获得域⽤户， 2 0 0 3直接 g e t s y s t e m，最终拿到域⽤户 1 9 2 . 1 6 8 . 5 2 . 1 4 1的 s y s t e m

权限。

跑出a d m i n i s t r a t o r⽤户密码也为h o n g r i s e c @ 2 0 2 0。

获得域控

域控已经知道 I P为 1 9 2 . 1 6 8 . 5 2 . 1 3 8，且m s 1 7 - 0 1 0的补丁未打，这边也和域⽤户⼀样

获得 s h e l l。

通过代理上传m s f⻢，正向连接 s :
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由于已经知道了D C的账户密码，看了⽹上的教程，还可以使⽤w m i e x e c来命令执⾏，

参考： [ h t t p : / / w w w . 9 1 r i . o r g / 1 2 9 0 8 . h t m l ]

进⼊刚才的w e b服务器 s h e l l，把w m i e x e c . v b s传上去。

⽤D C的账户密码执⾏命令成功。

最终获得所有权限，后续还有权限维持和清除痕迹，由于时间有限没有继续。

后续再进⾏可以尝试。



2020/7/27 内⽹渗透从敲门到⼊门

https://mp.weixin.qq.com/s/QX2jiV_C4vSuFj0E7pf-uA 21/22

总结

最近也是刚接触内⽹渗透，很多知识点掌握的不是很好，参考了⽹上很多的资料。

通过整个环境的搭建和查阅资料，对内⽹有了⼀个简单的了解，学到了很多，有不⾜之

处还请多多指出。
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⽂章已于2020-07-07修改


