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背景介绍
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简单⾃我介绍⼀下，我是⼀个安全⼯程师，也是⼀个⼈的 “安全部 ”。⼀个周五的晚上，

我正在和⼩伙伴们在游戏中厮杀，还沉浸在躺赢快乐中的我突然接到紧急短信。  
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因为我重置过短信告警条件，只有⾏为出现漏洞扫描、⼊侵警告的达到触发值，才允许

发送短信。所以我们接到短信后要⽴即回公司处理。

评估

登录态势感知平台，⼀台服务器在疯狂发包，对内⽹主机发起扫描。直觉告诉我，这种

扫描⾏为与正常业务请求⽆关，因为这个时间没有业务提交过排期，所以很可能该 I P 已

失陷。

时间已⼊深夜，我匆忙的叫上运维同学来到公司定位失陷 I P 所关联的主机。可是奇怪的

是这个 i p 经过第⼀眼的推测应该属于 d m z 区域，因为这个区域的地址段是 * . 2 2 ，为了

更精准⼜去找的⼩伙伴⼀起确认。经过最终确认运维同学的记录中却并没有这个 I P 的记

录。
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（ # * - *） ! 这给我们排查添了⼤麻烦，只能让运维同学找业务同学⼀起排查这个地址的

归属。此时的我们是⼜累⼜困的。

排查陷⼊了僵局，因为从资产管理档案中，⽆法寻找到该主机的相关⼈员的登记历史记

录。所以只能回到态势感知系统上翻⼀翻态势感知的信息。

通过关联攻击 I P⾏为，发现该 I P 地址存在对线上的⼀台 t o m c a t 暴⼒破解。做信息安全

的我第⼀时间猜想，是不是和这台服务器上的业务有所关联？
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叫上运维同学和业务同学来到机房，由运维同事进⼊ t o m c a t 服务器系统检查。⾸先检查

⼀下 t o m c a t ⽇志，此⽂件默认存放 [ t o m c a t  h o m e ] \ l o g s ⽬录中。
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从上述记录可以看到，有⽤户在试图猜测 t o m c a t ⼝令，时间分别在某年某⽉某⽇凌晨

0 1： 2 7 ， I P 地址来源分别是 * . * . * . 1 。检查端⼝ 2 1 ， 2 2 的信息也存在猜测⼝令记录。
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经过初步判断，内⽹机器疑似遭受⿊客⼊侵。攻击者⼊侵后扫描了内⽹弱⼝令进⾏横向

移动的尝试，从图中的暴⼒破解可以感知到。
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这个 i p 地址不属于服务器范围。我询问同在旁边的业务同学是否能够确定是哪个在使⽤

这⼀个 I P ，业务同学不能确定。此时有点慌 ~因为出现了类似的 “⽹络灵异 ”事件。

⼏经波折，终于在运维和业务同学的配合下定位到这台机器。原来是⼀个外包项⽬组⽤

的 j e n k i n s 服务器。
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随后辗转战场，我们在机房⾥找到了这台 J e n k i n s 主机。这台 j e n k i n s 是由外包项⽬组

实施项⽬的时候临时搭建，并未迁移到服务器⽹段，所以没有记录在我们的资产表中。

由于外包⼈员不规范的操作，让我们错过了最宝贵的⼀段时间。

控制

当即通知业务将这台设备进⾏隔离，随后我⽴即把遇到的情况和处理结果通过邮件上报

给领导。
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消除

可是这台机器究竟出什么问题了呢？为了弄清真相，我们决定对这台系统进⾏取证分

析。

检查进程

先⽤  t o p 命令查看系统进程列表，显示如下：

只有3个系统进程正在运⾏，这很不正常。

通过 r p m  - V a 命令列出⽬前系统上⾯所有可能被更改过的⽂件，如 t o p 、 n e t s t a t 、 p s

等命令已经被替换。
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因为此前有过类似⽂件被篡改的经历，不想历史重演，所以在上线前运维同事就已经在

h o m e ⽬录下加密保存了⼀些重要的系统⽂件的副本。

开放端⼝分析

n e t s t a t  – a n p   

只有 8 0 8 0 ， 5 0 0 0 0 端⼝对外开放，⽹络连接层⾯正常。

账号分析

仅有⼀个⽤户具有 r o o t权限，未被注⼊超级权限。

a w k  - F :  ' $ 3 = = 0 { p r i n t  $ 1 } '  / e t c / p a s s w d  

可登录⽤户

只有两个⽤户可以使⽤S S H⽅式进⾏登录：

r o o t 、 j e n k i n s  c a t  / e t c / p a s s w d  | g r e p  –E  “ / b i n / b a s h & ”  

可以看出账号层⾯正常。

定时任务

通过分析系统未创建定时任务。
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h o s t s  ⽂件分析

m o r e  / e t c / h o s t s   

h o s t s ⽂件正常。

启动项分析

启动项记录系统⾃启动的情况，若攻击者⼊侵植⼊⽊⻢或者后⻔，为了维持服务器控

制，会在启动项中发现他的蛛丝⻢迹。  

s y s t e m c t l  l i s t - u n i t - f i l e s  | g r e p  e n a b l e d  

启动项⽆异常。  

历史命令分析：

H i s t o r y

历史命令被清空， t o p 等程序被替换攻击者对痕迹进⾏了清理，对系统排查似乎理不出

什么头绪。我决定换⼀个思路，从 J e n k i n s 上尝试突破。从 J e n k i n s ⽇志排查。

J e n k i n s⽇志
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异常⽂件
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⽇志信息正常，但是我们找到了⼀些有趣的⽂件。通过分析这些⽂件，发现这是攻击者

的使⽤的横向移动脚本，通过这些脚本进⾏横向移动。从这⾥可以确定这台 j e n k i n s 已

经失陷。

J e n k i n s简介

l o u d B e e s  J e n k i n s（ H u d s o n  L a b s） 是美国 C l o u d B e e s 公司的⼀套基于 J a v a 开发的

持续集成⼯具。该产品主要⽤于监控持续的软件版本发布 /测试项⽬和⼀些定时执⾏的任

务。
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通过分析，系统使⽤ J e n k i n s ，查看  c o n f i g . x m l 配置⽂件分析，发现其 J e n k i n s 版本

为 2 . 1 3 8 。
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通过 G o o g l e搜索响应漏洞，发现该版本重⼤漏洞，可利⽤ C V E - 2 0 1 8 - 1 0 0 0 8 6 1 ，

C V E - 2 0 1 9 - 1 0 0 3 0 0 5 和 C V E - 2 0 1 9 - 1 0 0 3 0 2 9 组合 g e t s h e l l ，拿到服务器权限。

J e n k i n s 远程命令执⾏漏洞 （C V E - 2 0 1 8 - 1 0 0 0 8 6 1）

J e n k i n s 使⽤ S t a p l e r 框架开发，其允许⽤户通过 U R L  P A T H 来调⽤⼀次 p u b l i c ⽅法。

由于这个过程没有做限制，攻击者可以构造⼀些特殊的 P A T H 来执⾏⼀些敏感的 J a v a ⽅

法。

通过这个漏洞，我们可以找到很多可供利⽤的利⽤链。其中最严重的就是绕过 G r o o v y沙

盒 导致未授权⽤户可执⾏任意命令： J e n k i n s 在沙盒中执⾏ G r o o v y 前会先检查脚本是

否有错误，检查操作是没有沙盒的，攻击者可以通过 M e t a - P r o g r a m m i n g 的⽅式，在检

查这个步骤时执⾏任意命令。参考链接：

使⽤  @ o r a n g e t w  给出的p o c，发送如下请求即可成功执⾏命令：

1

2

3

http://blog.orange.tw/2019/01/hacking-jenkins-part-1-play-with-dynamic-ro

http://blog.orange.tw/2019/02/abusing-meta-programming-for-unauthenticate

https://0xdf.gitlab.io/2019/02/27/playing-with-jenkins-rce-vulnerability.

1

2

3

4

5

6

http://*.*.*.1:8080/securityRealm/user/admin/descriptorByName/org.jenkins

?sandbox=true

&value=public class x {

  public x(){

    "touch /tmp/tmp".execute()

  }
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p o c地址：

迷雾重重

到现在为⽌已经可以确定这台机器被⼊侵，因为从态势感知上关联的攻击⾏为和历史记

录、⽇志⽂件被清理的异常现象来看这台主机已经失陷。

但是 j e n k i n s 是内⽹的系统，并未放给公⽹，攻击者通过什么途径⼊侵撕开到内⽹的⼊

⼝呢？对此⼀筹莫展的我们决定下楼抽⽀烟顺便理⼀下思路。

由于 j e n k i n s 放在 d m z 区域，最有可能的攻击路径有两条：

1. 通过钓⻥⼊侵：攻击者已经拿到办公⽹机器，⼊侵到 j e n k i n s 。

2. 通过外部服务器：攻击者通过外部漏洞拿到应⽤服务器权限，横向移动⼊侵到
j e n k i n s 。

云开雾释

当即我们兵分两路，对邮件服务器和 j e n k i n s 下可以访问公⽹的服务器进⾏排查。还真

让我们有了新的发现，发现⼀台 l i n u x 服务器存在反连外部恶意域名的⾏为。排查并没有

发现异常邮件，那么这⼀台 l i n u x 服务器就有可能存在问题。

7 }

1 https://github.com/orangetw/awesome-jenkins-rce-2019
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夜尽天明

登录这台 l i n u x 服务器查看 W e b ⽇志，发现尝试疑似⽊⻢后⻔上传，但根据⽇志中状态

码反馈，均已 4 0 5 反馈失败，猜测这台服务器可能已经被攻击者攻破。随后我们对这台

机器进⾏溯源。

攻击源 I P 统计如下：

攻击者 I P  
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上传⽊⻢失败⽇志：
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攻击者 I P 通过威胁情报反馈如下：

读取访问⽇志，发现攻击者尝试痕迹。  

w e b l o g i c 控制服务器⽇志：
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分析 w e b l o g i c 控制服务器⽇志，发现利⽤反序列化漏洞经常出现的⼏个异常。

w e b l o g i c . r j v m . t 3 . M u x a b l e S o c k e t T 3 . d i s p a t c h 类  

j a v a . i o . O b j e c t I n p u t S t r e a m . r e a d O b j e c t 类

反序列化缓存⽂件：
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这个是⽹上的⼀个 e x p 轮⼦，刚好⼊侵者是没有去修改这些特征。

附带链接： h t t p : / / p o l a r i s - l a b . c o m / i n d e x . p h p / a r c h i v e s / 9 8 /  

⽹络 w e b l o g i c 反序列化 e x p ⽂件。

通过检测 w e b l o g i c 控制服务器发现 C V E - 2 0 1 8 - 2 8 9 3 漏洞。

定位到的⿊客攻击路径为：
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通过⼀夜的努⼒我们终于可以⼤致梳理出攻击者的攻击路径，攻击者通过外⽹信息收

集，探测到公⽹服务器存在 w e b l o g i c 反序列化漏洞。上传 s h e l l 失败后，攻击者在尝试

横向拓展驻留点过程中发现了我们未打补丁的 j e n k i n s 服务，通过 j e n k i n s 服务发起了内

⽹扫描。
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恢复：加固⼯作记录

⾸先将 J e n k i n s 升级到最新版本，对漏洞进⾏修复。再将访问权限设置为办公⽹有限权

限访问。 w e b l o g i c 控制服务器，我们决定采⽤重装系统的⽅式。

总结分析

1. 此 w e b l o g i c 系统因为是临时启⽤，内⽹仅有 j e n k i n s服务访问权限，因为使⽤数据

才临时启⽤⼀周，未经过安全审批，未及时同步信息。
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2. w e b l o g i c 服务对应内部 I P为 1 0 . 1 0 . * . * ，⽬前对互联⽹仅开放其 8 0 ， 8 0 8 0 ，

7 0 0 1 端⼝， 2 2 端⼝只能通过内部访问。

3. J e n k i n s 服务部署的纯内⽹服务器，未更新安全补丁。

4. 系统账号正常。

5. ⽹络连接情况正常。

6. 历史命令曾存在⼿⼯清除痕迹。

7. 定时任务正常。

8. 启动项正常。

9. J e n k i n s ⽇志正常

10. 系统层⾯⿊客使⽤的脚本。

11. 结合 I D S 记录，通过⼊侵⽅向推演，攻击者通过信息收集发现公⽹服务器存在

w e b l o g i c 反序列化漏洞。以反序列化漏洞为⼊⼝，⼊侵后对 J e n k i n s 进⾏攻击，获

得权限后尝试横向移动过程中触发告警。

复盘反思

1. 安全团队和业务团队之间有⾼效的沟通机制和较强的合作意识。

2. 提升内部安全意识，及时关注各补丁推送。
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