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F5远程代码执⾏漏洞分析

这是  酒仙桥六号部队  的第  4 5  篇⽂章。

全⽂共计 11 6 2个字，预计阅读时⻓ 5分钟。

概述

在  F 5  B I G - I P  产品的流量管理⽤户⻚⾯  ( T M U I ) /配置实⽤程序的特定⻚⾯中存在⼀处

远程代码执⾏漏洞。

未授权的远程攻击者通过向该⻚⾯发送特制的请求包，可以造成任意 J a v a  代码执⾏。

进⽽控制  F 5  B I G - I P  的全部功能，包括但不限于 :  执⾏任意系统命令、开启 /禁⽤服

务、创建 /删除服务器端⽂件等。

影响范围

B I G - I P  1 5 . x :  1 5 . 1 . 0 / 1 5 . 0 . 0

B I G - I P  1 4 . x :  1 4 . 1 . 0  ~  1 4 . 1 . 2

B I G - I P  1 3 . x :  1 3 . 1 . 0  ~  1 3 . 1 . 3

B I G - I P  1 2 . x :  1 2 . 1 . 0  ~  1 2 . 1 . 5

B I G - I P  1 1 . x :  1 1 . 6 . 1  ~  1 1 . 6 . 5

漏洞分析

F 5  T m s h命令执⾏

创建b a s h脚本 :对应的F 5的命令为 c o m m a n d后⾯内容  请求路径为下图 :  
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U R L中存在 . . / ;绕过登录验证，这个是属于T o m c a t对U R I解析差异导致绕过了原有的权

限校验，导致可以直  接访问到 t m s h C m d . j s p ,  对应代码 : t m s h C m d _ j s p . j a v a  ⽂件  

c m d参数直接从请求中获取。

跟 进 W o r k s p a c e U t i l s 类 中 r u n T m s h C o m m a n d ⽅ 法 ， 从 导 ⼊ 包 中 寻 找

c o m . f 5 . t m u i . l o c a l l b . h a n d l e r . w o r k s p a c e . W o r k s p a c e U t i l s对应的⽂件。

在 l i b中找到对应 j a r包，反编译：
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紧接着上⽂ r u n T m s h C o m m a n d⽅法，可以看到在 3 8⾏处，做了命令判断，命令被分

割后，仅允许  c r e a t e，d e l e t e， l i s t，m o d i f y等开头的命令。

跟进S y s c a l l . c a l l E l e v a t e d⽅法，调⽤了 c a l l⽅法：  
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可 以 看 到 ， a r g s 放 到 了 O b j e c t M a n a g e r ⾥ ⾯ ， 通 过 D a t a O b j e c t [ ]  r s  =  

o m . q u e r y S t a t s ( q u e r y ) ;这⾏代码  把执⾏的命令的结果返回。

F 5  任意⽂件写⼊
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请求路径：

对应的 j s p代码⽂件：

跟进对应的 s a v e⽅法，可以看到参数⼀路传递， f i l e N a m e为路径， c o n t e n t为内容，

最终通过  w r i t e r . p r i n t l n写⼊。
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F 5任意⽂件读取

请求路径：

对应的 j s p代码⽂件：



2020/7/27 F5远程代码执⾏漏洞分析

https://mp.weixin.qq.com/s/laEnfL-NVIcnLqJfqA-Nfw 7/10

对应具体实现⽅法 :  

漏洞复现

综合利⽤G e t s h e l l。

创建b a s h :  
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写⼊⽂件 :  

执⾏写⼊ s h：

获取 s h e l l：
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修复⽅案

7  ⽉  7  ⽇更新：  

官⽅建议可以通过以下步骤暂时缓解影响（临时修复⽅案）

1 )  使⽤以下命令登录对应系统： t m s h

2 )  编辑  h t t p d  组件的配置⽂件；

e d i t  / s y s  h t t p d  a l l - p r o p e r t i e s

3 )  ⽂ 件 内 容 如 下  i n c l u d e  '  < L o c a t i o n M a t c h  " . . . ; . " >  R e d i r e c t  4 0 4  /  

< / L o c a t i o n M a t c h >  '

4 )  按照如下操作保存⽂件；

按下  E S C  并依次输⼊：w q

5 )  执⾏命令刷新配置⽂件；

s a v e  / s y s  c o n f i g

6 )  重启  h t t p d  服务。

r e s t a r t  s y s  s e r v i c e  h t t p d  并禁⽌外部 I P对  T M U I  ⻚⾯的访问。

7  ⽉  7  ⽇更新：  官⽅初版安全通告⾥给出的临时缓解⽅案是在  h t t p d  配置⽂件中加⼊

如下部分，以禁⽌请求的  u r l  路径⾥出现  . . ;  进⾏路径跳转：

1

2

3

4

include '

<LocationMatch ".*\.\.;.*">

Redirect 404 /

</LocationMatch>
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然⽽却可以通过  / h s q l d b ;  ⽆需跳转，去直接请求  o r g . h s q l d b . S e r v l e t，进⼀步执⾏  

J a v a  代码。这种漏洞利⽤的⽅式，可以绕过上述配置规则。

7  ⽉  9  ⽇更新：

官⽅安全通告⾥给出的第⼆版临时缓解⽅案中在  h t t p d  配置⽂件中加⼊规则配置如下，

以禁⽌请求的  u r l  路径⾥出现  ;  进⾏授权认证绕过：

然⽽却可以通过  / h s q l d b % 0 a  的请求⽅式，再次绕过以往的漏洞缓解规则，去直接请

求  o r g . h s q l d b . S e r v l e t，进⼀步执⾏  J a v a  代码。

T o m c a t特性相关⽂章

h t t p s : / / x z . a l i y u n . c o m / t / 7 5 4 4 # t o c - 9  h t t p s : / / i . b l a c k h a t . c o m / u s - 1 8 / W e d -

A u g u s t - 8 / u s - 1 8 - O r a n g e - T s a i - B r e a k i n g - P a r s e r - L o g i c - T a k e - Y o u r -

P a t h - N o r m a l i z a t i o n - O f f - A n d - P o p - 0 d a y s - O u t - 2 . p d f

5 '

1

2

3

4

5

include '

<LocationMatch ";">

Redirect 404 /

</LocationMatch>

'


