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前言

无论是红队项目还是渗透项目，打点的过程总是充斥着不

确定性的，在一个攻击面上充满着各种可能性，每一个对

外开放的服务都可能成为我们进入内网的通道，随着每个

人关注点的不同，进入内网的方式也是多种多样的。以下

内容是针对红队评估的经历从外网到办公网再到服务器区

的一次经历，从一次次绝望再到放弃再到重见光明，阐述

了一个 “红队 er” 不抛弃不放弃誓 “死” 撑到最后一刻的

决心。

这是  酒仙桥六号部队  的第  122 篇文

章。“



从打点到放弃

任务计划已经过半了，通过前期进行打点操作未发现特别

有价值的漏洞能够突破边界进入内网。眼看项目已经过半

了，一般资产不是特别庞大的情况下利用几天时间看一下

目标没有有价值的漏洞的话后边很难通过常规方式继续进

行下去，是时候换换思路了。	我们知道在突破边界的时

候其实通过搞网站去突破边界往往要优于通过办公网络突

破边界，但是往往有时候办公网络也能够给我们惊喜。

让我们整理一下思绪想一想现在手上所有的信息，我能够

利用这些信息去做什么事情，我们先来整理一下外围资产

的情况。1、网站几乎都是 java+.net；2、邮箱使用

exchange；3、未发现 vpn 等通道。

只能尝试从邮箱进行突破了，有一个比较好一点的消息是

这个邮箱登录处保留初始设置，没有添加验证码，这一点

给我们突破带来了比较有利的因素。

首先来看一下能否判断出这个 exchange 的版本，

exchange 的版本号是可以通过内部版本号进行匹配大致

得出使用的版本的，这点我们可以参考一下微软官网

“Exchange Server 内部版本号”。在 owa 页面查看源代

码在 个图标 i 的链接处可以看到内部版本号



码在一个图标 ico 的链接处可以看到内部版本号。

版本对应图

链接：

https://docs.microsoft.com/zh-cn/Exchange/new-

features/build-numbers-and-release-dates?

view=exchserver-2019

可以看到源码中看到的 “内部版本号” 对应 exchange 的

2013 CU23，这个版本的 exchange 存在反序列化可以



2013 CU23，这个版本的 exchange 存在反序列化可以

在获得账号密码之后登录进行反序列化导致 rce，接下来

的工作就放在了获得账号权限上边。

选了三个复杂密码 + 1000 个常见用户名进行密码喷洒，

成功爆破出一个账号。

通过登录此账号的邮箱发现这个用户邮箱中没有什么可利

用的邮件，且利用邮箱的频率也不高，尝试一下 cve-

2020-0688 看能不能 rce。



获取 “ASP.NET_SessionId”.

参数 “__VIEWSTATEGENERATOR” 使用通用

值“B97B4E27”；

参数 “validationkey” 使

用“CB2721ABDAF8E9DC516D621D8B8BF13A2C9E86

89A25303BF”，此参数如果修复了漏洞会做随机化处理

则无法利用此漏洞。

生成反序列化 payload。

提交触发请求。



激动半天结果 dnslog 没有返回任何结果（甚至一度幻想

会不会是 dnslog 出问题了），直接尝试进行反弹 shell

也没有任何反应（继续幻想一定是我某个参数写错了）。

从外网邮箱到内网突破

这种方式看来是失败了，现在的思路是继续使用内部拿到

的仅有的一个账号进行内部钓鱼，看能否获取到高权限的

账号，由于利用 owa 进行暴力破解需要不断发包，而且

根据前期密码喷洒结果来看再爆出高价值用户的密码需要

发包的次数会过高，容易触发告警，且钓取高价值目标通

过常规钓鱼发木马的方式也不一定好用，这里计划窃取

NetNTLMv2 hash 进行离线破解，加大爆破成功的几

率，尽可能减少与目标的交互防止被防守方发现。

通过查看邮箱通讯录，选取了 20 个目标进行 hash 窃取



（但愿这些人常看邮件。。。），这 20 个人分别为运维

部包含下属分支和开发部。由于人数不多这里单独进行发

送，增加可信度。

邮件大致内容为我是行政小妹妹，请小哥哥帮我看一下这

个报错是什么意思。我们通过在邮件中载入 html，在代

码中插入图片的方式，受害者只要看到这个邮件我们就能

抓到他的 hash。

启动 Responder 进行监听。



收到第一个 hash 已经是第二天早上，上午陆续收到 5

个 hash，下午收到 2 个，后来进行分批次破解，破解成

功了两个 hash 密码。

通过登录该用户的邮箱没有发现太多对继续渗透有帮助的

内容，不过有一封邮件引起了我的注意，这封邮件的大体

内容是整个公司的访问控制没有完全做好，有部分办公网

络和全部 IT 部门主机权限仍然过大，需要在指定时间内

对网络访问控制做好，请相关部门进行统一整理划分。这

是个很重要的信息，它告诉我们只要进入了办公网络就有

一定几率访问到绝大部分的服务器主机，只要能进入到

IT 部门的任意一台主机就能够访问到所有服务器主机。

没有退路可言继续干吧。



通过邮件进行钓鱼的方式很多，但是一些好的方式一定是

要让用户感知度很低才可以，这样才能保证上线率的提

高，况且我们现在只有三个机会，分别为普通员工所在的

办公网络人员账号密码一个，运维人员和开发人员所在的

IT 部门网络各一个，通过这三个账号，我们尝试一下能

不能够达到我们的预期效果成功反弹 shell 回来。

在这里我们通过创建邮件规则的方式尝试进行 shell 反

弹。

删除创建的规则。

看到 cs 弹回来的 shell 我激动不已，一方面终于进到内

网了，另一方面是这个人对应的组织架构是开发，应该是

在 IT 部门网络，说明权限还是比较大的。

./ruler-linux64 --email username@xxxx.com -u username 



办公网到服务器区

此时距离此行动结束还有两天时间，我们意识到要在尽可

能短的时间内进行横向渗透拿到尽可能多台服务器主机，

由于个人主机权限非常不稳定，可用时间都是跟着上下班

时间走的，晚上就不能干活了，跟小伙伴做了分工，在尽

可能不触发大规模告警的情况下找到了服务器所在网段一

顿 **。


首先为了快，先扫了一下 445 端口探测了一下

ms17010，不过这个洞近段时间真的不怎么好用了，不是

指漏洞不好用，而是要么漏洞修复了，要么服务器装杀软

了，而且现在很多公司就算不打补丁就会优先在服务器区

限制 445 端口，能够真正打进去的真不算多，很显然结

果让我比较失望。

当时已经下午 2 点多，距离下班时间已经很接近，内心

非常焦灼，如果大规模扫描多个端口可能会浪费非常多的

时间，因为拿到的这台个人主机属于开发人员，我们把目

标扫描端口重点放在了 web 服务和数据库服务这两块，

每人只扫描一个端口希望能够在最短的时间内能够完成端

口扫描。过了不久我在一个 redis 服务器上利用 redis 主



口扫描。过了不久我在 个 服务器 利用 主

从复制 rce 拿下了服务器区第一台主机，正在我准备做

代理的时候小伙伴那边扫到了一台 sql server 的数据库

弱口令，我们直接去搞这台 windows 了，剩下一个小伙

伴在 redis 那台服务器上做了维权和代理以防万一。

通过 msf 执行命令。

获取主机密码。



发现密码规则为前边固定字符后边 4 个字符为年份，一

般这种密码很容易在网络中存在同口令或者有规律的口

令，于是乎进行密钥喷洒尝试，撞到了很多同口令和规律

口令的主机。

大致看了一下对应的系统都是一些内部的网站系统。此时

距离行动结束还有一天的时间，剩下的时间应该可以开心

的划水了。



回想一下这次渗透的整个过程和这个目标的特点，其实对

于这个目标来说外围加固已经很不错了，暴露点很少而且

外网基本没发现能够撕开的口子，但是我们需要利用有限

的资源尽可能发挥其最大的作用。我把每一次红队或者渗

透的行动都当作一个案例，每个案例都会有其独特的攻击

路径和方案，而我们需要去寻找最优的攻击方案，随着方

案的优化和改进我们能够看到的攻击面和攻击点就会逐渐

显现出来。

总结

我们通过外网打点未发现可用的漏洞能够直接搞进内网，

继而转向外网的邮件系统，通过邮件系统的爆破进入一个

人员的邮箱系统在未发现可用邮件能够支撑我们进行下一

步渗透的情况下结合钓鱼的方式通过 outlook 抓取目标

人员的 ntlmv2 hash 进行离线破解，拿到目标人员的账

号密码之后，通过查看邮箱内容发现网络隔离规律继而通

过邮箱规则获得受攻击者的主机 shell，通过拿到的办公

区主机 shell 进行内网渗透，获得一台 windows 系统权

限之后通过同密码和有规律密码进行密码喷洒获得大量内

网主机。
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